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요 약

최근 Golang은 크로스 컴파일이 가능하고 코드 생산성이 높다는 특성으로 프로그래밍 언어 점유율 순위가 매년
지속적 상승하고 있다. 하지만 최근 악성코드 개발자들 또한 랜섬웨어, 백도어 등 악성코드 배포에 자주 활용하고
있다. 특이한 점으로 오픈소스 언어인 Golang은 새로운 버전이 출시될 때, 삭제된 심볼 복구에 필요한 중요한 값들

이 포함된 Pclntab이라는 구조체의 값과 구성순서가 상시적으로 변경되고 있다. 개발자 측면에서는 코드 가독성 및
생산성을 위해 구조를 자주 변경하는 것이 문제는 아니나, 사이버보안 측면에서는 구조가 변경된 새로운 버전이 악
성코드에 활용될 수 있는 문제점이 존재한다. 따라서 본 논문에서는 Golang 신버전 대상 실행파일 탐지ㆍ분석시스

템(GoAsap)를 제안하고 기존 바이너리 분석 도구 6종과 비교ㆍ평가하여 제안한 시스템의 성능을 검증하였다.

ABSTRACT

Recently, Golang has been gaining attention in programming language rankings each year due to its cross-compilation
capabilities and high code productivity. However, malware developers have also been increasingly using it to distribute
malware such as ransomware and backdoors. Interestingly, Golang, being an open-source language, frequently changes the

important values and configuration order of a crucial structure called Pclntab, which includes essential values for recovering
deleted symbols whenever a new version is released. While frequent structural changes may not be an issue from a
developer's perspective aiming for better code readability and productivity, it poses challenges in cybersecurity, as new

versions with modified structures can be exploited in malware development. Therefore, this paper proposes GoAsap, a
detection and analysis system for Golang executables targeting the new versions, and validates the performance of the
proposed system by comparing and evaluating it against six existing binary analysis tools.

Keywords: Golang, Static Detection, Static Analysis, Malware

mailto:hmkang@cnu.ac.kr


708 GoAsap: 정적분석 관점에서 바라보는 Golang 신버전 탐지ㆍ분석시스템 제안

CSP(Communicating Sequential Processes)

기반의 Concurrent(동시성 프로그래밍) △

Garbage Collection 기능이 있다. Golang은 수

년 동안 프로그래밍 언어 점유율이 50개 중 상위권

에 소속이 될 정도로 최근 시스템 개발자들 사이에서

큰 인기를 얻고 있다[2]. 또한, Golang은 라이브러

리가 풍부하고 크로스 컴파일이 가능해 윈도우

(x86/x86-64), 리눅스(ELF), 맥(Mach-O) 등

이기종 환경에서 쉽게 개발이 가능한 장점이 있다.

반면, Golang을 악성코드 개발자의 시각에서 바

라보면 △크로스 컴파일을 통한 다형성 악성코드 제

작 △오픈소스 라이브러리인 OSS(Open Source

Software) 변조 등 Golang에서 제공하는 편리기

능을 악용할 수 있다. 특히, 최근 Golang 악성코드

제작자들은 악성 행위가 포함된 OSS를 사전에 깃

허브에 업로드 후 다운로드 받는 방식으로 악용하고

있다[3][4][5][6]. 또한, 악성코드 백도어 통신에

자주 사용되는 KCP 프로토콜이 처음으로 22년도에

Golang 라이브러리 배포 및 악성코드에서 사용됐다

[7][8][9]. 즉, 악성기능을 하는 다수의 OSS를 다

운받아 커스텀 기능을 추가ㆍ조합한다면 악성코드 개

발자의 생산성이 크게 높아질 수 있는 상황이다.

Pclntab(Program Counter Line Table)은

가상 메모리 주소를 심볼 이름으로 매핑하여 스택 추

적을 용이하게 하는 목적으로 만들어졌으며, 심볼 복

구를 위한 △함수 이름 및 코드 위치 오프셋 △함수

시작 및 종료 주소 등 메타데이터들을 저장하기 때문

에 정적분석시 중요한 테이블이다. Golang은 특정

버전별로 고유 헤더와 주요 정보들이 포함된

Pclntab이 변동하는 경우가 있다. 즉, 새로운 버전

이 출시되면 고유정보들이 변경돼 알려진 Golang의

특징을 기반으로 탐색하는 기존 분석도구들은 새로운

버전에 대한 실행파일을 분석하지 못 할 가능성이 크

다. 만약 악성코드 제작자가 Golang 배포부터 분석

도구 수정까지의 시간 사이에 새로운 버전에 대한 악

성코드를 제작한다면 기존 분석도구에서는 제대로 대

응하지 못해 선제적으로 탐지ㆍ분석 등 대비할 수 있

는 프로세스가 필요하다.

이에, 본 논문에서는 새로운 Golang 버전이 배포

됐을 때 악성코드에 적용되기 전 이를 선제적으로 탐

지ㆍ수집하고 정적분석할 수 있는 시스템(GoAsap)

을 제안한다. 현재 Golang 24년 8월경에는 최신

버전(1.23)을 발표할 것으로 보이지만, 현재 최신

버전은 1.22로, 본 논문에서 언급하는 새로운 버전

은 1.22 이후 버전을 의미한다. 주요 기능으로는 △

(신규버전 탐지)실시간 Golang 실행파일 모니터링

△주요정보가 포함된 Pclntab 탐색(4가지 방안) △

삭제된 심볼 복구 △문자열 난독화(gobfuscate) 탐

지ㆍ해제 등을 수행한다.

또한, 본 논문에서 제안하는 시스템의 성능을 평

가하기 위해 Golang 정적분석에 자주 사용되는 도

구 6개를 선정했으며, 평가에 사용된 샘플(기존 버

전ㆍ변조한 새로운 버전)을 대상으로 △Pclntab 버

전 및 위치(오프셋) 탐지 △삭제된 심볼복구 △문자

열 난독화 해제 관점에서 평가를 진행했다. 그 결과,

알려진 Golang 버전에 대해서 기존 도구 2개를 제

외하고는 Pclntab 탐지 및 심볼 복구가 가능했으나

새로운 Golang 버전은 모든 도구에서 탐지가 불가

했다.

제안하는 시스템은 기존 Golang 정적분석 도구

들이 고유 헤더 정보로만 수동 탐색하는 방안에 비해

능동적 탐색을 통해 찾기 때문에 새로운 Golang 버

전에 대한 Pclntab의 정확한 값과 위치를 찾을 수

있어 기존 분석도구 대비 성능이 뛰어났다.

본 논문의 하위 내용은 다음과 같이 구성되어 있

다. 2장에서는 Golang 실행파일 탐지ㆍ분석 관련

연구를 알아보고, 3장에서는 Golang 파일의 구조

및 특징 분석을 다룬다. 4장에서는 Golang 신버전

탐지ㆍ분석 시스템을 제안하고 5장에서는 제안 방법

에 대한 실험 결과를 기술한다. 6장에서는 제안 방

법의 한계점 및 향후 계획을 설명하고, 마지막 7장

에서는 본 연구의 결론을 끝으로 논문을 마친다.

II. 관련 연구

2.1 Golang 실행파일 분석 관련 연구 동향

L. Fróes는 Golang 파일을 효율적으로 분석하

기 위한 동적분석 도구를 개발했다[10]. 다만, 탐지

율 향상보다는 분석가의 동적분석 효율성을 높이기

위해 API 후킹 기반 사용함수 추적을 했으나 설정

하지 않은 API는 확인하지 못해 커버리지가 높지

않았다.

R. M. Yasir 등은 Golang에서 사용된 God

Class를 탐지하는 도구(GodExpo)를 최초로 제안

했다[11]. 해당 도구를 이용해 모든 버전에서

Weighted Method Count, Tight Class 등 외

부 데이터 접근과 같은 항목을 수집ㆍ측정하여 God
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구조를 성공적으로 발견했다.

J. Lauinger 등은 Github에서 가장 인기있는

상위 500개 오픈소스 Golang 프로젝트 및 관련 의

존성 코드(내ㆍ외부 라이브러리)를 대상으로

unsafe 패키지 내 메모리 안전성을 위협하는 모듈

(7종) 탐지도구(go-geiger)를 제안했다[12][13].

A. Engelke는 Golang 1.7버전 실행프로그램을

대상으로 어셈블리 기반의 하위 중간언어인

HGA(Higher-level Go Assembly)를 사용, 코

드 타입 및 함수 인수를 간결화 하는 방안에 대해 제

안했다[14].

M. Praveen 등은 Golang과 비슷한 시기에 발

표된 Rust 프로그래밍 언어로 작성된 악성코드에

대한 연구가 부족하다고 판단했다. 이에, C언어와

Rust로 작성된 악성코드를 대상으로 안티바이러스

탐지율을 비교했으며, Rust 악성코드를 쉽게 분석

할 수 있는 전용 프레임워크를 제안했다[15]. 저자

는 Rust가 전통적인 시그니처 분석으로는 탐지가

어려워 △의존성 라이브리러리 △난독화 코드 △

MITRE ATT&CK 프레임워크와 샌드박스를 융합

한 하이브리드 분석 등 차별화된 동적분석을 통해 탐

지를 해야한다고 강조했다. Golang은 Rust와 마찬

가지로 오픈소스 프로젝트로 개발자들에 의해 새로운

버전이 지속적으로 출시되고 있다. 기존 바이너리 분

석 도구들 또한 신속하게 새로운 버전에 맞는 분석

기능을 추가해 패치하지만 다른 저수준 언어(Cㆍ

C++) 대비 중요한 정보가 포함된 구조가 버전별로

크게 변경돼 신속한 대응이 어렵다. 이에, 새로운

Golang 버전이 악성코드로 배포되는 문제점을 사전

에 예방하기 위해서는 새로운 버전을 감시ㆍ대비할

수 있는 체계가 필요하다.

2.2 바이너리 정적탐지 도구

2.2.1 YARA

YARA(Yet Another Recursive Acronym)

는 악성코드 시그니처를 이용해 식별ㆍ분류 목적으로

사용하는 오픈소스 바이너리 탐지 도구이다[16]. 바

이러스토탈[17]의 개발자인 Victor Alvarez에 의

해 개발되었으며, 안티바이러스 제품, 분석 도구 등

다양한 보안 분야에서 활용되고 있다. 본 논문에서

제안하는 시스템에서는 Golang 실행파일을 수집하

기 위해 관련 특징을 Yara 룰로 작성해 선별 수집

한다.

2.3 바이너리 정적분석 도구

2.3.1 IDA Pro

IDA Pro는 1991년 커맨드라인 버전(0.1)부터

2024년도 GUI 버전(8.4)까지 다양한 CPU 아키텍

처 분석을 위한 Hex-Rays Decompiler와 같은

유용한 바이너리 역분석 도구를 개발하고 있다[18].

도구 자체적으로 2021년 릴리즈된 IDA 7.6버전부

터 Golang 분석을 지원하기 시작했다. 또한, 사용

자들의 IDCㆍIDAPython 플러그인을 통한

Golang 분석 스크립트도 깃허브에 공유되는 등 지

속적인 연구가 진행되고 있다.

2.3.2 Ghidra

Ghidra는 미국 국가 안보국(NSA)에서 2019년

RSA 컨퍼런스에서 오픈소스 공개ㆍ발표된 바이너리

역분석 도구이다[19]. 이는 JAVA 프로그래밍 언어

로 개발됐으며, 오픈소스 특성상 무료이고 도구 업데

이트 등 관리가 꾸준하게 잘 되고 있다. 또한, IDA

Pro에서 유료로 판매중인 Hex-Rays Decompiler

와 유사한 기능을 무료로 사용할 수 있어 사용자들의

인기가 높다. 다만, Ghidra는 IDA Pro와 다르게

도구 자체적인 Golang 분석 기능이 없어 사용자들이

만든 플러그인을 통해 구조 분석을 수행할 수 있다.

2.3.3 Radare2

Radare2는 2014년 오픈소스로 공개된 바이너리

역분석 도구이다[20]. 이 도구는 다양한 바이너리

분석도구들과 연동하여 분석할 수 있는 플러그인이

많은 것이 특징이다. 또한, 윈도우ㆍ리눅스별 GUI

ㆍCLI 버전을 모두 지원하지만, 리눅스 환경에서 과

거 많이 사용했던 GDB 대신 최근 주로 사용된다.

다만, Ghidra와 마찬가지로 도구 자체적인

Golang 분석 기능이 없어 사용자들이 만든 플러그

인을 통해 구조 분석을 수행할 수 있다.

2.4 Golang 구조 탐지ㆍ분석 도구

D. Palotay 등은 Golang에서 사용하는 난독화
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를 해제하는 방안을 제안하였다[21]. 실행파일 분석

도구 Ghidra 스크립트를 사용해 난독화한 문자열을

복구하지만 특정 버전에 한해서만 분석을 진행했다.

S. Eckels는 Golang의 Pclntab 구조를 탐색해

Symbol을 복구하는 분석도구를 제안했다[22]. 제

안된 도구는 Pclntab 영역을 찾기 위해 섹션이름

탐색 및 버전별 매직헤더 바이트스캔 방법을 사용했

다. 하지만, 새로운 버전 출현시 고유값이 변경된다

면 미탐이 발생 할 가능성이 있어 한계가 있었다.

2.4.1 GoReSym

Google의 자회사인 미국 사이버 보안회사

Mandiant가 개발한 Golang 모든 버전 내 삭제된

심볼을 복구하는 도구이다[23]. Golang으로 개발됐

으며, 주 기능으로는 프로그램ㆍ함수 메타데이터 및

내장된 구조ㆍ타입 추출 기능이 있다. 또한, IDA

Pro와 Ghidra 도구에 연동하여 추가 분석을 수행

할 수 있는 강점이 있다.

2.4.2 IDAGolangHelper

IDA Pro에서 제공하는 IDAPython을 이용해

개발됐으며, Golang 1.2~1.17 버전 구조 파싱 및

심볼 복구 기능을 수행하는 플러그인이다[24]. 현재

최신 버전에 대해서는 기능이 정상적으로 실행되지

않는다.

2.4.3 redress

Golang 구조 파싱 및 심볼 복구 기능을 수행하

는 도구이다[25]. 특징으로는 Radare2에서 제공하

는 r2 플러그인을 이용해 디버깅 연동 및 분석할 수

있다. 또한, Golang 소스코드가 포함된 프로젝트

폴더경로를 파라미터로 전달하면 세밀한 정적분석을

수행하는 장점이 있다.

2.3, 2.4장에서 소개한 기존 도구들은 알려진

Golang 버전별 실행파일 구조 분석 및 심볼 복구에

대한 연구를 진행했다. 하지만, 유지보수 단절 또는

새로운 버전에 대한 대응이 없어 최신 Golang 버전

은 분석이 불가능했다.

본 논문에서는 기존 분석도구에서 새로운

Golang 버전에 해당하는 Pclntab 미탐지, 추가 분

석하지 못하는 단점을 보완하기 위해 Golang 실행

파일을 선제적 탐지ㆍ분석하는 실용화된 프레임워크

를 제안한다.

III. Golang 실행파일 상세 분석

3.1 Golang 구조 및 PCLNTAB 소개

Golang은 2012년 1.0 버전을 시작으로 2024년

2월 1.22 버전까지 빠른속도로 신규기능이 개발되고

있다. Golang에는 메타데이터, 변수 타입 등 중요한

항목들이 포함된 Pclntab 구조체가 있다[26]. 1.2

버전 이전에는 runtime.pclntab 데이터 구조가 압

축된 상태로 저장됐으나, 이후 버전에서는 압축되지

않은 상태로 저장하여 실행파일의 크기가 커지게 되

었다. Pclntab은 가상 메모리 주소를 가장 근접한

Symbol Name으로 매핑하여 함수 및 파일 이름이

포함된 스택을 트레이싱 하는 데 주로 사용되며, 가비

지 컬렉터에서도 주로 참고하는 중요한 테이블이다.

이를 활용하면 구조체 내부 특정 값을 참조해 심볼이

삭제된 경우에도 복구할 수 있는 강점이 있다.

Moduledata 구조는 파일 레이아웃에 대한 정보

와 가비지 수집 및 리플렉션과 같은 핵심 기능을 지

원하는 데 사용되는 런타임 정보를 저장하는 내부 런

타임 테이블이다. Moduledata 배열의 주요 항목으

로는 런타임 심볼 정보인 Pclntab의 포인터와 리플

렉션 및 가비지 컬렉터에 주로 사용되는 타입링크 리

스트, 타입인포 등 다양한 항목들이 존재한다.

Pclntab 내 테이블 버전 식별 지표인 Magic

Header는 △1.1 버전(0xfffffffd) △

1.2~1.15(0xfffffffb) △1.16~1.17(0xfffffffa)

△1.18~1.19(0xfffffff0) △1.20~1.22(현재 최신

버전)이 있으며, 각 Go 버전별로 차이가 있는 것을

확인 할 수 있다. 이는 Table 1.에서 보는 바와 같

이 Golang 깃허브 내 symtab 파일에 Pclntab

코드ㆍ구조체가 저장돼있다.

Golang Version
Magic Header Value

of Pclntab

1.1 0xfffffffd

1.2~1.15 0xfffffffb

1.16~1.17 0xfffffffa

1.18~1.19 0xfffffff0

1.20~1.22(new version) 0xfffffff1

Table 1. Information on Golang Version Values



정보보호학회논문지 (2024. 8) 711

Fig. 1.은 바이너리 편집도구를 통해 확인한
Golang 1.22 버전(64비트) Pclntab 구조이다. 테

이블 구조 내 주요 항목으로는 테이블 시그니처 값
(magic), 운영체제 비트 수를 나타내는 포인터 사
이즈(ptrSize), 바이너리 내 저장된 함수 개수

(nfunc), 코드섹션 주소(textStart), 헤더에서 함
수 문자열 배열까지의 오프셋(funcnameOffset),
헤더에서 함수정보 관련 링크가 포함된 배열까지의

오프셋(pclnOffset) 등이 있다.

3.2 프로그래밍 언어 비교 분석(Go vs C++)

24년 美 백악관은 C와 C++와 같은 취약한 프
로그래밍 언어의 사용을 중단하고 메모리 안전 프로
그래밍 언어를 사용하라고 권고했다[27]. 또한, 22

년 국가안보국(NSA)도 Golang, Rust를 사용해
메모리 보안을 강화하라는 권고를 내렸었다[28]. 역
사적으로 오래되고 사용 분포도가 높은 C와 C++

언어를 단기간에 다른 언어로 교체하는 것은 쉽지 않
겠지만, 추후에는 Golang과 같은 메모리 안전 언어
를 주로 사용할 것으로 추정된다. 본 장에서는

Golang과 C++ 언어를 비교하면서 각 특징을 살
펴본다.
두 언어를 비교하면 주요 특징은 Table 2.와 같

다. Golang은 가비지 컬렉터를 사용해 C++과 다
르게 메모리 관리를 JAVA와 같이 사용할 수 있다.
또한, Golang은 리턴값을 2개 이상 사용해 데이터

와 오류값을 반환하여 효율적인 프로그래밍을 할 수
있으나, 역공학 관점에서 보면 수십 개의 리턴 값을
반환하는 경우 분석이 난해할 수 있다.

또한, 컴파일 시 Golang은 정적링킹 방식을 통해
필수 라이브러리를 실행파일 내 모두 포함시킨다. 장

점으로는 모듈 방식의 의존성 관리를 하기 때문에

C++보다 의존성 이슈가 없는 편이다. 단점으로는
기능이 많이 포함될수록 컴파일된 실행파일의 크기가
지속적으로 커진다. 관련 내용을 각 언어로 덧셈 기

능을 하는 함수를 작성해 비교분석을 수행한 결과,
Fig. 2.에서 보는 바와 같이 정적링킹을 사용하는
Golang(1,503)이 C++(331)에 비해 함수 개수가

상당한 것으로 확인됐다. 또한, Fig. 3.과 같이
Golang은 C++과 달리 문자열이 null(0x00)로
끝나지 않고 Space(0x20)으로 구분을 하는 차이점

도 있었다.
Golang은 윈도우, 리눅스 64비트에서 컴파일된

바이너리와 다른 호출 규약(Calling Convention)

을 가지고 있다. 윈도우는 5개의 레지스터(RCX,
RDX, R8, R9, 스택), 리눅스는 6개의 레지스터
(RDI, RSI, RDX, RCX, R8, R9)를 사용하고

Fig. 1. Pclntab Structure in Golang

Fig. 2. Differences Between Functions in Golang
and C++

Golang C++

Pointer O O

Number of Return Values 2 1

Class X O

Garbage Collection O X

Inheritance X O

Overloading X O

Linking static
static,
dynamic

Table 2. Comparison of Key Features Between
Golang and C++
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파라미터가 7개 이상일 경우 스택을 활용하며, 함수

리턴 값 전달은 RAX 레지스터를 사용한다.
1.17버전 이상인 Golang 실행파일은 파라미터와

리턴 값 전달에 9개의 레지스터(RAX, RBX,

RCX, RDI, RSI, R8, R9, R10, R11)를 활용하
고, Go(1.1~1.16 버전)에서는 윈도우 32비트와
같이 스택을 활용해 파라미터와 리턴 값을 전달한다.

3.3 심볼 복구를 위한 아키텍처별 Pclntab 탐색

Golang은 다른 언어들과 마찬가지로 main 함수

부터 시작된다. 차이점으로는 패키지 형태로 코드를
모듈화 하고 있어 프로그램의 시작점인 엔트리포인트
가 main 패키지 내부에 있는 main() 함수부터 시

작된다. 즉, 심볼이 제거되지 않았다면
main.main() 함수를 탐색해 해당 지점부터 분석을
수행하면 된다. 다만, 심볼이 제거됐거나 문자열 난

독화로 인해 main 함수가 보이지 않는다면 정적ㆍ
동적 분석 및 자동화 스크립트를 통해 Golang에서
가장 중요한 정보가 담겨 있는 구조체인 Pclntab

탐색 후 심볼을 복구하는 것이 우선이다.
Table 3.에서 보는 바와 같이 Pclntab을 찾기

위한 방법으로는 파일형식에 따라 다르다. ELF,

Mach-O 파일형식의 경우에는 각각 ‘gopclntab’과
‘__gopclntab’섹션 내부에 테이블을 저장한다. 이 경
우에는 섹션명을 탐색하고 주소를 알아내면 Pclntab

영역의 주소를 쉽게 알 수 있다. PE 파일의 경우에는

특정 섹션에 테이블이 저장된 구조가 아니라 여러 경
로를 참조해 주소를 알아내야 한다.
첫 번째 방법으로는 PE 구조 내

FileHeader.PointerToSymbolTable 필드의 값
으로 .symtab 영역을 탐색하고 runtime.pclntab
필드를 찾아내야 한다.

두 번째로는 ModuleData 항목에서
runtime.pclntab 주소를 찾는 방법이다.
위 두 가지 방법을 통해 PE파일 내 Pclntab 구

조체를 찾는 데 성공할 수도 있지만 한계점도 있다.
첫 번째 방법의 경우 심볼테이블이 제거된 PE파일
에서는 .symtab 데이터가 삭제되어 찾을 수 없었

고, 두 번째 방법의 경우에는 ModuleData 항목을
심볼이름으로 찾을 수 없으며, 버전이 변경되면서 항
목이 지속적으로 변경돼 탐색에 큰 어려움이 있었다.

또한, 사이즈를 줄이기 위해 패커를 적용했다면 섹션
명과 압축된 크기로 변경돼 시그니처 탐색은 미탐이
발생할 확률이 높다. 이에, 심볼이 제거되거나 헤더

가 변조됐을 경우 시그니처 탐지를 통한 방식은 더
이상 완전한 방법이 아니다. 이를 해결하기 위해 본
논문에서는 능동적 탐지를 통해 Pclntab을 탐색하

고 제거된 심볼을 복구하는 등 능동적 탐지ㆍ분석을
수행하는 시스템을 제안한다.

IV. Golang 신버전 탐지ㆍ분석 시스템 제안

4.1 제안 시스템 개요

본 장에서는 Golang 신버전 배포시 신속하게 대
응하기 위한 목적으로 「Golang 신버전 탐지·분석

시스템」GoAsap를 제안한다. Fig. 4.은 제안하는
시스템의 전체적인 과정을 설명한 것으로 크게 △탐
지 △수집 △분석 △저장 총 4단계로 이루어진다.

첫 번째로, 바이러스토탈, MalwareDB 등 분석
서비스들을 다양하게 활용해 Golang 샘플을 탐지하
기 위한 정교한 룰(Yara 작성)을 기반으로 탐지한

다. 단, 수집은 위협분석 서비스 기반으로 API 통신
및 WEB Crawling 방식으로 진행, 라이선스 및
IP 계정 블록으로 한계가 있을 수 있어 시스템 내

수집 기능은 강제적이 아닌 선택사항으로 둔다.
두 번째로 분석 서비스에서 제공되는 API를 이용

해 수집하거나 제공하지 않을시에는 웹 크롤링 기능

을 통해 샘플을 수집한다. 또한, 새로운 버전 실행파
일 수집을 위해 Golang 깃허브 저장소 내 패치 내

Symbol Exists
Symbol
Deleted

PE
‘.symtab’
Searching

Pclntab

Feature-Based
Binary Search

ELF
‘gopclntab’
Searching

Mach-O
‘__gopclntab’
Searching

Table 3. Searching Pclntab Across Architectures

Fig. 3. Comparison of String Handling in
Golang and C++
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역을 상시 모니터링한다.
세 번째로, 수집한 샘플을 자체 구축한 Golang

분석 가상환경(VirtualBox)에 전달하고 IDA에서
제공하는 스크립팅(Python 기반) 기능을 활용해 심
볼복구, 난독화 탐지, 신버전 Pclntab 구조체 탐색

등 Golang 분석을 진행한다.
마지막으로는 위 과정에서 분석ㆍ저장된 Json 형

식의 데이터를 Host로 전송하여 데이터베이스

(MongoDB)에 저장 및 분석했던 IDB(IDA
Database)도 저장ㆍ추출해 분석가의 편의를 돕는다.
4.2부터는 위 기술한 4가지 단계의 상세내용을 설

명한다.

4.2 Golang 실행파일 수집 및 탐지

4.2.1 Golang 실행파일 선별 탐지 및 수집

악성코드를 수집할 수 있는 방법으로는 백신회사

의 경우 엔드포인트 환경에 설치된 각 사용자들의

PC 내 의심파일을 수집한다. 개인의 경우에는 유/무
료 위협분석 서비스를 활용, 악성코드 DB에서 파일
해시를 검색해 파일을 수집할 수 있다. 특히, 유료버

전의 경우에는 바이너리 스캔 도구인 Yara 룰 및
다양한 키워드(백신탐지수, 파일명, 컴파일언어 등)
을 통해 선별 수집이 가능한 장점이 있다.

제안하는 시스템에서는 3개 서비스(VirusTotal,
MalShare, VirusShare) 대상으로 Golang 실행
파일을 수집하는 크롤링 모듈을 개발했으며, 스케줄

링 형태로 동작(시간설정 필요) 및 직접 샘플을 업로
드하도록 선택사항을 두었다. VirusTotal의 경우

Golang 실행파일만 수집하기 위해 Yara룰을 등록
한 상태에서 수집하는 절차가 필요하다. Table 4.는

Golang으로 컴파일된 peexe, elf 파일형식만 필터
링하는 탐지규칙이며, 이를 통해 바이너리, 해시, 파
일정보, 백신탐지명, 관련 OSINT 내용 등이 수집

된다.

detectiteasy:“Compiler: Go” and positives:
{Number of detections by antivirus}+ and
(type:peexe or type:elf)

Table 4. The Rules for Detecting Golang on VirusTotal

4.2.2 Golang 산출물 감시

Golang은 오픈소스 프로젝트로 관리되는 언어로
분산 버전 관리 도구인 깃허브(Github)에서 관리되

고 있다. Golang의 특정 코드 변경 및 신버전이 출
시될 경우 배포 버전별로 코드가 따로 관리된다. 이
에, 새로운 버전을 탐지하기 위해 공식 Golang 깃

허브 저장소를 모니터링하고 관련 실행파일을 수집하
는 크롤링 모듈을 개발했다.
Pclntab 구조체 코드가 존재하는 symtab 파일

의 절대경로를 깃허브에서 버전별로 확인한 결과,
Table 5.와 같이 파일명과 버전명을 제외하고는 유
사했다. 이를 토대로 새로운 버전에 해당하는 URI

를 기댓값으로 설정하고 상시 모니터링을 수행한다.
새로운 버전이 배포됐다면, symtab.go 파일을 다
운로드 후 Pclntab의 Magic Header 및 나머지

구성요소들이 변경됐는지 레거시 버전들과 비교ㆍ분
석을 통해 업데이트 내역을 확인한다. 마지막으로,

Fig. 4. GoAsap System Overview
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4.3.5에서 제안한 신버전 탐지와 결과 값을 비교하
여 최종 검증을 통해 판별한다.

4.3 Golang 실행파일 자동 분석기능 개발

본 장에서는 4.1에서 Golang 샘플이 수집된 후

사전 구축한 분석환경에 샘플 자동 전송 및 분석 관
련 상세내용을 기술한다. 특히, 알려진 버전에 대한
△삭제된 심볼 복구 △문자열 난독화 탐지ㆍ해제 △

분석시간 감소를 위한 표준ㆍ사용자 정의 함수 분류
에 대해 설명한다. 마지막으로는 새로운 Golang 버
전이 배포됐을 때 탐지ㆍ분석할 수 있는 시스템의 핵

심 기능을 소개한다.

4.3.1 실행파일 분석을 위한 분석환경 구축

본 논문에서 제안하는 시스템은 자동화 분석 기반
으로, 수집된 Golang 실행파일을 자동 분석하기 위

해 VirtualBox[29] 가상환경에 샘플을 전송한다.
가상환경에서 실행파일을 분석하는 이유는 미탐
(False-Negative)을 유발하는 Golang 난독화 코

드 변종에 대비하기 위해 동적탐지가 필요하기 때문
이다. 해당 환경에서는 에이전트를 통해 샘플 상세분
석을 시작한다.

4.3.2 삭제된 심볼 복구

Golang 1.1~1.22 버전에서 심볼이 삭제된 경우

모두 복구할 수 있는 기능을 개발했다.
본 장에서는 최신버전인 1.22 실행파일을 대상으

로 Fig. 5.에서 소개한 Pclntab 구조 도식화를 기

반해 심볼이 저장된 함수들이 위치한 위치를 탐색하
고 삭제된 심볼을 복구한다. 복구를 위해서는 크게
함수의 이름이 순차적으로 저장된 위치(A), 함수가

실제 구현된 코드영역 시작주소(B) 2가지가 필요하
다. 각 버전별로 Pclntab 내 구성요소 순서 및 항
목 추가ㆍ삭제 등 변동사항이 있어 탐색방법은 미세

하게 차이가 있지만 전체적인 탐색 메커니즘은 동일
하다.
심볼 복구에 필요한 영역들을 찾기 위한 전제조건

으로 총 3개의 구조체(pcHeader, functab,
_func)의 시작 포인터 주소가 필요하다. pcHeader
구조체는 Table 1.에서 소개한 각 버전별

Pclntab.Magic 헤더를 시그니처 탐색을 진행해 알
아낼 수 있으며, Fig. 6.과 같이 0xFFFFFFF1로
1.20~1.22 버전 중 하나인 것으로 확인 가능하다.

Fig. 5. Pclntab Structure Diagram

Version URI
Func
tion

Name

1.0
github.com/golang/go/blob/re
lease-branch.go1/src/pkg/ru
ntime/symtab.c walks

ymtab

1.1
github.com/golang/go/blob/r
elease-branch.go1.1/src/pkg
/runtime/symtab.c

1.2
github.com/golang/go/blob/r
elease-branch.go1.2/src/pkg
/runtime/symtab.c

runt i
me.sy
mtabi
nit1.3

github.com/golang/go/blob/r
elease-branch.go1.3/src/pkg
/runtime/symtab.goc

1.4~
1.15

https://github.com/golang/g
o/blob/release-branch.go1.{4
-15}/src/runtime/symtab.g
o

modul
edatav
erify1

1.16~
1.17

github.com/golang/go/blob/r
elease-branch.go1.{16-17}/s
rc/runtime/symtab.go
* Code changed from functions to s

tructures starting from 1.16 pcHea
der

1.18~
1.22

github.com/golang/go/blob/r
elease-branch.go1.{18-22}/s
rc/runtime/symtab.go
* Added pcHeader.textStart field starti

ng from 1.18

N.N
github.com/golang/go/blob/r
elease-branch.go{N}.{N}/src
/runtime/symtab.go

Exp e
cted
value

Table 5. Golang Source Code URI and Function
Name with Pclntab for each version
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pcHeader 구조체 시작 포인터 주소를 알아냈다
면, 내부 포함된 오프셋 항목들을 참고해 functab,
_func 구조체의 위치를 찾을 수 있으며, 이를 기반

으로 최종 심볼 복구까지 수행하는 계산식은 아래와
같다.
Fig. 7.은 함수이름 배열과 실제 코드영역 위치

계산에 필요한 각 함수별 오프셋이 포함된 영역이다.

❶ functab[nfuc] = pcHeader +

pcHeader.pclnOffset

Fig. 8.은 각 함수별 함수이름 오프셋, 스택 관련

pcsp, pcfile, pcln 등 중요한 메타데이터들이 포
함된 구조체(_func) 영역이다.

❷ _func = functab[nfuc] +
functab[nfuc].funcoff

Fig. 9.는 함수별 _func.nameoff를 통해 찾은
함수이름 배열 영역이다.

❸ A = pcHeader +
pcHeader.funcnameOffset +
_func.nameoff

Fig. 10.는 함수별 _func.entryoff와 실행파일
의 textStart 영역을 더해 함수의 코드영역 시작주

소를 찾은 영역이다.

❹ B = pcHeader.textStart + _func.entryoff

❺ ❸~❹와 같이 삭제된 함수이름과 매칭되는
코드를 알아낼 수 있다면, 모든 함수를 대상으로

IDAPython의 idc.MakeName 함수를 이용해
변경을 진행해 삭제된 심볼을 모두 복구할 수
있다. 복구된 결과는 아래 Fig. 11.과 같이 함수

Fig. 6. PcHeader Start Offset

Fig. 8. _func Offset

Fig. 9. Func Name Array OffsetFig. 7. Fuctab Offset
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개수 증가(593→12,248) 및 심볼이 삭제된
함수명을 모두 복구할 수 있었다.

4.3.3 문자열 난독화 탐지 및 해제

4.3.3.1 Gobfuscate 난독화 사례

문자열 난독화는 함수ㆍ변수 등 주요정보를 읽기
어렵게 만드는 기술을 의미하며, 프로그래밍 언어별
로 다양한 기법을 가지고 있다. 주요 목적으로는 누

군가 자신이 만든 프로그램을 역공학 하려고 할 때,
분석 시간을 지연시키기 위해 사용한다. C#, JAVA
와 같은 고수준 언어의 경우에는 C, C++ 과 같은

저수준 언어보다 훨씬 많은 심볼(Symbol)을 가지고

있어 난독화를 하지 않는다면 바이트 코드는 디컴파
일러를 통해 컴파일 전 코드 그대로 확인이 가능하
다. 이에, 프로그래밍 언어들은 함수명, 제어문, 문

자열 인코딩, 안티 덤프 등 다양한 난독화 방식을 통
해 코드를 보호하고 있다.
Golang은 문자열을 난독화 하는 오픈소스 프로

젝트(Gobfuscate)를 주로 사용한다[30]. 이를 사
용하면 패키지 이름, 전역 변수, 함수·타입·메소드
이름, 데이터섹션 내 문자열을 특정 커스텀 암호화

알고리즘(XOR 기반)을 통해 난독화를 수행한다. 해
당 난독화는 소스코드 기반으로, 컴파일 전 난독화를
수행할 프로젝트 폴더경로를 파라미터로 입력해 난독

화를 수행한 후 컴파일을 진행한다. 한 예로, 4.3.2
에서 심볼이 삭제된 함수명을 모두 복구했지만,
Fig. 12.와 같이 함수명이 난독화된 경우가 있었다.

이에, 본 연구에서는 해당 프로젝트를 목표로 문
자열 난독화 알고리즘을 분석해 탐지 및 자동 해제하
는 모듈을 개발했다.

난독화는 Fig. 13.과 같은 알고리즘을 사용한다.
먼저 4개의 HEX형 데이터로 나눈 뒤 길이가 같은
데이터별로 1Byte씩 XOR을 수행한다.

다음으로 분류된 N개의 결과 값들마다 HEX형에
서 CHR형으로 변경(실제 코드에서는 runtime_
slicebytetostring 함수 사용). 마지막으로 문자열

순서를 거꾸로 변환한 뒤 더하는 방식으로 최종 문자
열을 도출한다. 참고로, 다른 난독화 함수를 탐색한
결과, 10개의 HEX형 데이터로 이루어진 것도 확인

Fig. 10. Code Section Start Address of the
Found Function

Fig. 11. The Result of Symbol Recovery

Fig. 12. Obfuscated Golang Functions

Fig. 13. Gobfuscate Obfuscation Algorithm
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할 수 있었다. 즉, 난독화 형태를 시그니처 방식으로
탐지하면 미탐 확률이 높아질 수도 있다는 가정을 세
웠다.

4.3.3.2 Gobfuscate 난독화 탐지

Gobfuscate는 컴파일 전 소스코드가 포함된 패

키지 경로를 파라미터로 받아 재귀적으로 탐색하면서
문자열 난독화를 시작한다. 사용법은 Table 6.과 같
으며, 'noencrypt' 옵션을 통해 암호화 하지 않을

패키지명을 지정할 수도 있다.
Fig. 14.는 Gobfuscate 난독화에서 사용하는

함수 내 코드이다. 이를 정적으로 탐지하기 위해서는

대표적인 특징을 파악한 뒤 아래 코드의 어셈블리어
를 정교하게 탐지하는 알고리즘이 필요하다.
본 논문에서는 상시적인 코드 변화에 따른 미탐지

우려로 정적분석 기반이 아닌 동적분석 기반 탐지를
수행한다. 실질적인 기능은 난독화 기능을 호출하는
함수 내부 어셈블리 인스트럭션 특징을 기반으로 동

적분석을 통한 난독화 탐지 알고리즘을 설계하고 개
발했다.
난독화 탐지 알고리즘은 각 절차에 따라 동적으로

탐색한다. 우선, Fig. 15. 좌측 하단에 있는 난독화
특징 어셈블리어 5가지를 선정했다. 이를 기반으로
변종탐지 또한 고려하여 고정 명령어와 가변적인 특

정 인자를 구분해 탐지 규칙(우측 하단)을 만들었다.
알고리즘 첫 번째로, 난독화 함수에서 고정적으로

사용되는 타입변환 함수(slicebytetostring)를 특

징으로 사용하여 해당 문자열을 포함한 함수의 주소

를 모두 수집한다. 다음으로는 수집된 주소에
BP(BreakPoint)를 설정해 활성화 되기를 기다린
다.

두 번째로, BP가 활성화 됐다면, 실제 난독화 함
수인지 오탐인지 여부를 가리기 위해 난독화 함수를
구성하는 주요 어셈블리어(5가지)를 탐색해 정탐 여

부를 최종 판별한다.

❶ XOR을 통해 데이터를 디코딩 하는 기능

❷ 디코딩된 데이터를 특정 메모리 주소에 저장
❸ 디코딩된 데이터의 길이를 측정하기 위해 반복시
1씩 증가

❹ 현재 반복된 수와 인코딩된 데이터(하드코딩) 길
이를 비교

❺ runtime.slicebytetostring 함수를 호출

4.3.3.3 Gobfuscate 난독화 해제

난독화 함수 탐지가 모두 완료됐다면, 해제된 문

자열을 얻기 위해 slicebytetostring 함수를 실행
한 다음 RIP까지 BP를 설정한다. 해당 RIP까지
도착했다면, 현재 스택의 2가지 부분을 확인해 추출

한다. Fig. 16.은 디버거 도구(x64dbg)를 통해 난
독화가 해제되는 시점을 모니터링 위치이다.
모니터링 지점에 BP가 실행됐을 때, Fig. 17.과

같이 스택에서 해제된 문자열의 포인터 주소와 길이
를 확인 할 수 있었다. 제안하는 시스템에서는 이와
같이 해제된 문자열을 난독화된 함수명 포함 모든 심

볼을 복구해 분석가의 가독성을 높인다.

Fig. 14. The Code Inside Functions Used in
Gobfuscate Obfuscation

gobfuscate.exe [option] [Package path to obf
uscate] [Obfuscated package storage path]

Table 6. Usage of Gobfuscate

Fig. 15. Gobfuscate Obfuscation Detection
Algorithm
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❶ 난독화 해제된 문자열의 길이(스택 위치 : RSP
+ 0x18)

❷ 난독화 해제된 문자열의 포인터(스택 위치 :

RSP + 0x20)

4.3.4 Golang 표준ㆍ사용자 정의함수 분류

본 장에서는 Golang 실행파일 내 표준함수와 사
용자 정의함수를 분류하는 방안에 대해 기술한다.
외부 라이브러리를 사용하지 않은 상태로 기본적

인 코드만 작성 후 윈도우ㆍ리눅스 아키텍처별로 컴
파일시 정적링크 방식으로 표준함수가 동일하게 리소
스 영역에 저장되는 것을 확인했다. 이를 통해

Golang은 바이너리를 생성할 때 동일한 표준함수가
항상 존재한다는 사실을 인지했다. 한편, Fig. 11.
에서와 같이 삭제된 심볼이 복구된 함수는 12,248개

로 실제 분석에 필요한 사용자 정의함수는 100여개
이하였다. 즉, 나머지 함수들은 Golang 표준함수
및 OSS 라이브러리 내 모듈에서 가져온 코드로, 분

석가가 정적분석을 수행하는 데 많은 시간이 소요돼
신속한 대응이 어렵다.
제안하는 시스템에서는 분석가의 분석속도와 코드

가독성을 위해 Golang 표준함수와 개발자가 작성한
사용자 정의 함수를 분류하는 기능을 개발했다.
분류를 위해 우선 실행파일 내 함수명과 코드 일

부분을 2-depth 형태로 모두 수집하고, 함수 이름
에 사전에 수집한 Goalng 표준함수 및 깃허브 관련
문자열 포함시 같이 수집한 코드 일부분과도 비교해

오탐(False Positive)을 방지한 상태로 제외시키는
방식으로 분류했다.

4.3.5 Pclntab 신버전 탐지 방안 제안

본 장에서는 새로운 Golang 버전에 대한
Pclntab을 효율적으로 찾기 위한 방법을 제안한다.

Pclntab을찾는방법으로는 4.1에서 기술한 것과같이
각파일형식별찾는방법의대부분은기존에알려진레거시
Golang 버전의 Pclntab.MagicHeader를 시그니처 탐

색에 이용한다. 하지만, 값이 변경된 상태로 새로운 버
전이 배포되면 기존 도구들의 Pclntab 탐색 기능은
미탐(False Negative)이 발생할 확률이 높다. 한 예

로 분석가들이 자주 사용하는 정적분석 도구 IDA(8.4
최신버전)을 통해 △기존 악성샘플 원본 △동일 샘플
대상 새로운 버전으로 변조한 바이너리 2종을 비교ㆍ

분석한 결과, Fig. 18.의 오른쪽 위치와 같이 코드,
구조체 기능에서 정상적인 동작을 수행하지 못했다.

Fig. 18. The Analysis Results of Golang New
Version and Stable Version in IDA Pro

4.3.5.1 Pclntab 신버전 탐지 첫 번째 방법(4가지 단계)

Pclntab 신버전을 탐지하는 알고리즘(4가지 단

계)는 Fig. 19.와 같다. 해당 알고리즘은 개별이 아
닌 Pclntab 위치를 정확도 높게 찾기 위한 4단계로
이루어진 하나의 알고리즘이며, 자세한 설명을 위해

4개로 나눠 설명한다.

❶ 코드 영역 내 모든 lea [o_reg] [o_mem] 가젯

Fig. 16. The Point Monitored by the Debugger
Tool (x64dbg) for Detecting Deobfuscation

Fig. 17. Check the Pointer Address and Length
of the Deobfuscated String from the Stack
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을 탐색 후 0x100 범위 내 Magic Header 정
규표현식([0-9a-f]{2}ffffff)에 부합하는 주소와
값을 {addr, value}와 같은 형식으로 수집한다.

❷ Pclntab에서는 코드 영역(.text) 주소 항목이
포함된다. 이 값이 포함된 주소를 찾기 위해 리소
스 영역(.rdata)을 스캔하면서 코드 영역이 저장

된 주소를 모두 수집한다.
❸ ❶에서 수집한 주소와 ❷에서 수집한 코드 영역
주소가 유사한 위치에 있는지 검증하는 단계이다.

❷에 저장된 주소와 ❶에 저장된 주소를 각각 연
산(❷-❶)을 통해 0x0~0x100인 값을 저장한다.

❹ 마지막 Pclntab을 검증하는 단계로, ❸에서 수집

한 주소부터 8Byte씩 추출해 0x100 범위 내 심볼
이 저장된 시작 값‘676f3a6275696c64(go:build)’
이 존재하는지 확인한다. 최종적으로 남은 ❶의 주

소와 ❹에서 구한 심볼 시작 주소를 통해 삭제된
심볼을 모두 복구한다.

V. Golang 실행파일신규탐지·분석모델성능평가

5.1 성능 평가 개요

본 장에서는 4장에서 기술한 Golang 탐지ㆍ분석
기법을 적용하여 개발한 시스템의 성능을 기존도구

6종과 3단계 비교 항목을 통해 성능 평가를 하였다.
이를 위한 실험셋은 바이러스토탈, MalShare,
VirusShare에서 수집한 Golang 실행파일(PEㆍ

ELF 포맷) 악성 6,610건, 정상 15,899건 총
22,509건을 대상으로 진행한다.
첫 번째로는 70여개의 안티바이러스 엔진을 통합

관리ㆍ분석하는 바이러스토탈을 대상으로 변경 전/후
실험셋을 업로드 후 결과를 비교한다.
두 번째로는 지속적으로 업데이트 개발·배포되고

있는 대표적인 바이너리 역공학 분석 도구 3종, 파
일 시그니처 분석 도구 2종과 제안 시스템의 정적분
석 기능의 성능을 비교한다.

5.2 평가를 위한 사전 준비

5.2.1 분석환경 구축

정적분석 성능 검증용 평가에 사용된 환경은
Table 7.과 같다.

Specification

PC
OS Windows 10 Pro (64bit)

Memory 32GB
Storage SSD 2TB

S/W
VirtualBox 7.0.18 (64bit)

Python 2.7.10 (64bit)

Table 7. Analysis Environment Specifications

5.2.2 평가를 위한 실험셋 생성 논리

실험셋은 Golang 실행파일 Pclntab.magic 값
이 버전별로 변경된다는 사실을 통해 새로운 버전을
모사ㆍ예측하여 수집한 실행파일 △악성(6,610) △

Fig. 19. Algorithm for Detecting the Pclntab in

the New Version
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정상(15,899)개의 Pclntab.magic 값과 Pclntab
의 위치를 변경한다.
위 기술한 내용을 기반으로 실험셋을 만드는 과정

은 다음과 같다.

❶ Fig. 20.에서 작성한 YARA 룰은 Table. 1.에

서 소개한 공개된 리틀ㆍ빅엔디언 형식의
Pclntab.magic 값을 기반으로 Golang 모든
버전에 해당하는 Pclntab 구조체를 탐색하는 기

능을 수행한다.
❷ 탐색된 오프셋에 접근하여 Golang Pclntab을
각 버전의 구조체 크기에 따라 추출한다. 구조체

크기는 Table 8.과 같다. 다음으로, 구조체 시작
오프셋부터 4바이트 떨어진 위치에 바이너리 패
치를 진행한다.

❸ 이미 알려진 Magic 값 중 하위 8비트(0xFA,

0xFB, 0xFD, 0xF0, 0xF1)을 제외한 값을 랜
덤으로 생성한다. 다음으로, 생성된 값을 ❷와 같
은 방법으로 기존 값에 바이너리 패치를 Fig.

21.과 같이 진행한다.

5.3 Golang 실행파일 구조 변경을 통한 바이러스

토탈의 탐지율 변화 비교

안티바이러스 탐지율 관련 연구로 L. Jeongho
등은 국내외 9종의 안티바이러스 제품 성능 시험을

위해 △기능성 △효율성 △신뢰성 △사용성 △부가
기능 △공급업체 지원 등 총 6가지 평가지표를 수립
하여 제품 성능을 검증했다[31]. 특징으로는 실험을

가상머신이 아닌 복원시점을 설정한 실제 PC에서
탐지 테스트를 진행했다.
C. Leka 등은 바이러스토탈과 상업용 안티바이

러스간 탐지율이 일부 제품에서 다르다는 의견을 시
작으로 다운로드ㆍ실행 등 다양한 실험을 토대로 비
교분석을 진행했다[32]. 실험 결과, 아비라와 멀웨

어바이츠는 바이러스토탈과 안티바이러스 탐지율이
같았으며, Windows Defender가 유일하게 바이러
스토탈에서 탐지율이 더 높았다. 그 나머지는 안티바

이러스 탐지율이 더 높았다. 저자는 Windows
Defender가 탐지율이 더 높았던 이유로, 다른 안티
바이러스 엔진에 비해 클라우드 기반 탐지기능이 포

함돼있다고 판단했다. 즉, 바이러스토탈에서 운영중
인 70여개 안티바이러스 엔진 중 Windows
Defender를 제외하고는 정적분석 기반으로 탐지하

고 있었다.
본 장에서는 안티바이러스 엔진의 기본 성능 테스

트를 위해 5.2.2에서 Pclntab.magic 값을 변조한

실험셋 악성샘플(6,610개)를 대상으로 바이러스토탈
에 분석요청을 수행했다. 그 결과, Table 9.에서 첫
번째 항목에서 두 번째 항목의 차이와 같이 안티바이

러스 탐지 수가 원본 샘플에 비해 평균 20~30건씩
감소했다.
추가로, Golang은 정적링크 방식을 이용하기 때

문에 크기가 크다는 특징이 있다. 이 사실을 기반으
로 파일의 끝 부분에 40~100MB 크기의 패딩을 추
가한 뒤 업로드한 결과, Table. 9.에서 두 번째 항목

에서 세 번째 항목의 차이와 같이 Pclntab.magic
값을 변조한 것보다 탐지율이 평균 10건 이상 추가로
감소한 것을 확인 할 수 있었다.

즉, 정적분석 시 미리 정의한 magic 등 고유

Fig. 20. YARA rule for exploring Pclntab

structure applicable to all versions of Golang

Version Size

1.1~1.15 10Byte

1.16~1.17 38Byte

1.18~1.22 40Byte

Table 8. Size of the Golang Pclntab

Fig. 21. Changing the Location(4byte) and

Magic Value(1byte) of Golang Pclntab
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정보가 다르거나 실행파일 크기가 크다면 일부

안티바이러스 제품에서는 미탐이 발생할 가능성이
있다고 판단했다. 또한, 이를 악성코드 개발자가
이용하면 충분히 안티바이러스를 우회할 수 있는

가능성이 있다는 가정을 세울 수 있었다.

5.4 정적분석 도구와 Golang 신버전 탐지ㆍ분석

기능 비교

정적분석 도구는 파일을 실행하지 않고 코드ㆍ데
이터ㆍ리소스 영역 등 파일 헤더와 구조를 파싱해 분

석가에게 필요한 정보를 제공한다.
자체 개발한 시스템(GoAsap)과 Golang 실행파

일 탐지ㆍ분석기능을 비교하기 위해 Table 10.과

같이 최근 악성코드 분석가들이 많이 사용하고 있는
대표적인 바이너리 정적분석 도구(3종)과 Golang
심볼 복구용 도구(3종) 총 6종을 선정했다. 평가를

위한 실험셋은 Golang 실행파일 대상 △(변조 전)
22,509 △(변조 후) 22,509 총 샘플 45,018개를
대상으로 진행했다.

성능 평가 항목은 5단계로 세부설명은 아래와 같
다.

(A)레거시 버전 Pclntab 탐지 : Golang

1.1~1.22버전 대상 실행파일 내 Pclntab 탐지
여부

(B)레거시 버전 삭제된 심볼 복구 : Golang

1.1~1.22 버전 대상실행파일내삭제된심볼복구
여부

(C)신버전Pclntab 탐지 : 새로운Pclntab 탐지여부

(D)신버전 삭제된 심볼 복구 : 새로운 버전 배포 시
삭제된 심볼 복구 여부

(E)문자열 난독화(Gobfuscate) 해제 : 문자열 난

독화 탐지 및 해제 여부

각 분석도구의 평가결과는 Table 11.과 같다. 대
부분의 도구가 기존 Golang 버전에 대한 탐지ㆍ분
석은 잘 수행되는 한편, 새로운 버전 및 자주 사용되

는 난독화 기법에 대해서는 탐지ㆍ분석하지 못했다.
이는 알려진 시그니처 탐지 기반으로 Pclntab 구조
체를 탐색했기 때문에 신버전 실행파일을 탐지ㆍ분석

하지 못했다고 판단했다. 이에 반해, 제안한
GoAsap는 Pclntab이 변조되더라도 AㆍBㆍCㆍD
평가에서 45,018개 모두 탐지ㆍ분석이 가능했다.

IDA Free, GoReSym, IDAGolangHelper,
redress는 이미 알려진 버전에서 구조체 구조분석
및 심볼 복구를 지원해 기능이 정상 동작했지만, 신

버전 분석시 Golang 관련 정적분석 기능이 정상동
작을 하지 않았다. 특히, IDAGolangHelper는
1.2~1.17버전까지만 지원을 해 1.18 버전부터는

지원하지 못했다.
Ghidra, Radare2는 Golang 버전, 빌드관련

내용 등 메타정보를 출력하는 풋프린팅 기능만 존재

했으며, Pclntab 구조분석 및 심볼 복구 등 정적분
석 기능을 지원하지 않았다. 다만, 도구에서 지원하
는 플러그인 기능을 기반으로 개발된 Golang 정적

분석용 스크립트가 존재했으나 신버전은 분석하지 못
했다.
본 논문에서 제안한 GoAsap 시스템은 이미알려

진 버전을 시그니처 탐색하는 방식이 아닌, 4.3.5.1
에서 제안한 탐색방안을 통해 Pclntab 구조체를 찾
는다. 이를 통해 신규 Golang 버전에서 삭제된 심

볼 복구 및 문자열 난독화 해제 기능을 수행할 수 있
었다.

Binary
Reverse

Engineering
Analysis

Tools

Version

Plugin
(Golang
Symbol

Recovery)

Version

IDA Free 8.4 GoReSym 2.7.4

Ghidra 11.0.3
IDAGolang
Helper

0.1

Radare2 5.9.0 redress 1.2.0

Table 10. List of tools to be used for

performance evaluation

Original
(Malware)

Pclntab
Modify

Adding Bulk
Padding

Table 9. The Change in VirusTotal Detection

Rates Due to Golang Structural Modifications
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VI. 한계점및향후계획

본 논문에서 제안한 GoAsap 시스템은 윈도우
(AMD64), 리눅스(ARM) 등 각 아키텍처별로 탐
지ㆍ분석하는 방법이 달라 새로운 아키텍처에 대한

코드 수정이 필요한 한계점이 있다. 최근 Golang은
악성코드 배포를 목적으로 크로스컴파일을 통해 다양
한 멀티플랫폼 실행을 목적으로 아키텍처별 실행파일

을 생성한다. 이에, 모든 아키텍처를 단순 대응하기
는 쉽지 않다[33].
이를 대응하기 위해 향후에는 LLVM(Low-Level

Virtual Machine)을 이용해 △Golang에서 크로
스컴파일된 모든 아키텍처별 실행파일을 IR로 변환
△공통된 특징을 분석하여 Golang Pclntab 탐지

및 삭제된 심볼을 더 효과적으로 복구하는 방안에 대
해 연구를 진행할 예정이다.
또한, 본 논문에서 제안한 시스템 내 난독화

(Gobfuscate) 탐지기능을 다른 형태의 난독화에
적용ㆍ고려했을 때는 다른 알고리즘이 사용됐을 가능
성이 높아 미탐(False-Negative)이 발생할 수 있

다. 추후에는 Golang에 자주 사용되는 난독화 알고

리즘을 지속적으로 파악해 시스템에 신속 적용하려고
한다.

VII. 결 론

기존 바이너리 분석도구들은 Golang 분석시 이
미 알려진 특정 값을 통해 시그니처 탐색을 수행해

신규버전에 해당하는 Pclntab 구조체를 찾지 못하
는 미탐 관련 문제점 있었다. 또한, 악성코드가
Golang 신규버전을 사용하거나 Pclntab 변조를

수행한다면 대응이 쉽지 않을 것이다. 이에, 신속한
대응을 수행할 수 있는 체계적인 탐지ㆍ분석 시스템

이 필요하다.
따라서 본 논문에서는 정적분석 관점에서

Golang 신규버전 배포시 실시간으로 탐지·분석하는

시스템(GoAsap)을 제안했다. GoAsap는 기존 도
구와 다르게 시그니처 탐색이 아닌 4가지 탐색방안
을 통해 능동적으로 Pclntab 구조를 찾아 신속한

탐지ㆍ분석을 수행할 수 있다.
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